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Identifikation von sicherheitsrelevanten Anomalien in
Kritischen Infrastrukturen (ISAKI)

Motivation

Die Verfuigbarkeit Kritischer Infrastrukturen ist fiir
Wirtschaft und Gesellschaft von grundlegender Bedeu-
tung. Das frithzeitige Erkennen von sicherheitsrelevan-
ten Vorgdngen und kritischen Betriebssituationen sowie
das Einleiten geeigneter Mafinahmen ist angesichts der
Komplexitit der zunehmend vernetzten technischen
Systeme eine enorme Herausforderung.

Ziele und Vorgehen

In [SAKI wird eine Anomalie-Erkennung fir Anlagen in
Kritischen Infrastrukturen erarbeitet und exemplarisch
im Bereich der Wasserversorgung erprobt. Die ange-
strebte technische Losung soll durch den andauernden
Vergleich des aktuellen Betriebszustandes einer Anlage
mit dem Normalzustand Hinweise auf Anomalien
liefern. Hierzu werden verschiedene Datenquellen
zusammengefiihrt, die von Uberwachungseinrichtun-
gen Uber spezifische Sensorik und Prozessinformatio-
nen der Anlage bis hin zu Umgebungsdaten und
Lageinformationen der Sicherheitsbehorden reichen.
Diese vielfaltigen Daten werden mittels Methoden der
Kinstlichen Intelligenz automatisiert ausgewertet.
Ergebnisse und Hinweise auf Anomalien werden unter
Beriicksichtigung von Aspekten der Ergonomie und
Akzeptanz durch den Anlagenfiihrer so aufbereitet, dass
relevante Vorfille sicher erkannt und gezielt Gegen-
mafinahmen ergriffen werden kénnen.

Innovationen und Perspektiven

Das in ISAKI entwickelte System wird zukinftig
automatisiert Hinweise auf mogliche sicherheitsrele-
vante Vorginge liefern und die Bediener nicht nur bei
der Bewertung der Sachverhalte unterstiitzen, sondern
auch bei der Reaktion auf Vorfille. Boswillige Eingriffe
von auflen in die Kritische Infrastruktur kénnen so
frithzeitig erkannt und Schiden abgewendet werden.

Impressum

Anlagenfihrerinnen und Anlagenfiihrer miissen bei Abweichungen von
Anlagen- und Prozessparametern schnell erkennen kénnen, ob es sich um
einen sicherheitsrelevanten Vorgang handelt.
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