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Anwendungsorientierte Sicherheitsforschung für mehr Resilienz in KRITIS  
Identifikation von sicherheitsrelevanten Anomalien   
in kritischen Infrastrukturen 
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Kurzbeschreibung 

Innere und zivile Sicherheit beschäftigen unsere Gesellschaft. Kriminell motivierte Anschläge und 
global initiierte Terrorakte sind keine abstrakten Nachrichten mehr, sondern finden inmitten unserer 
Gesellschaft statt. Pläne für vielfältige und unterschiedlich motivierte Angriffe gegen kritische Infra-
strukturen (KRITIS) wurden bekannt, sind Teil von Risikoanalysen und begründen Forderungen nach 
Reaktionen und Gegenmaßnahmen. 

Die Auswirkungen materialisierter Bedrohungen und Gefährdungen für die Gesellschaft können sein: 

 Störungen oder Ausfall der Versorgung, vorübergehend oder dauerhaft 

 Zerstörung von Anlagenteilen, verbunden mit Stillstand, Ausfällen und/oder Personenschä-
den 

 Kontamination der Anlage, der Umwelt oder auch der Lieferprodukte 

 wirtschaftliche Schäden durch Zerstörungen und Produktionsausfall 

 nachhaltiger Vertrauensverlust in die Leistungsfähigkeit des Staates, seiner Organe und der 
Versorgungsunternehmen verbunden mit der Bereitschaft, extreme Positionen in der Gesell-
schaft zu vertreten. 

Die Stärkung technischer Großanlagen gegen die Auswirkungen von Angriffen, Störungen und auch 
menschlichem Fehlverhalten im Innenbereich muss Teil eines umfassenden Sicherheitskonzepts sein. 
Forschung ist notwendig, um sicherheitsrelevante Ereignisse außerhalb des Regelbetriebs identifizie-
ren zu können. ISAKI fokussiert exemplarisch die Versorgung mit Wasser und Energie mit den Erlan-
ger Stadtwerken als Anwender. Ziel ist die Erhöhung der Resilienz im Krisen und Katastrophenfall. 
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Geeignete Technik und angepasste Geschäftsprozesse sollen: 

 prädiktiv und präventiv wirken 

 Vorwarnzeiten erhöhen 

 die Anlagenführer unterstützen 

 die Zusammenarbeit mit den Sicherheitsbehörden sichern 

 geeignet sein, die Zusammenarbeit der Versorgungsunternehmen untereinander zu fördern 

 Gefahren und wirtschaftliche Schäden vermeiden 

 die Anlagenfunktionalität und die Versorgungsfähigkeit sichern. 

ISAKI ist ausgerichtet auf die möglichst frühzeitige Erkennung von seltenen und unerwarteten Ano-
malien, verursacht durch Kriminalität, Terrorismus oder vergleichbare Bedrohungen in komplexen, 
räumlich verteilten Anlagen, die mittels der Steuer-, Regelungs- und Leittechnik der technischen Sub-
systeme nicht oder erst (zu) spät erkannt werden. Die Komplexität der Anlage und des Umfelds be-
gründet die besonderen Herausforderungen. 

 

 
 
Entscheidend ist die umfassende und übergreifende Berücksichtigung, Fusion und Analyse von Daten 
und Informationen aus dem Prozess, offenen Quellen und Lagebildern der Sicherheitsbehörden so-
wie gesicherter Erkenntnisse. Ergebnis sind regelmäßige Lageberichte zur Vorlage bei der Geschäfts-
leitung. 
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Der sogenannte „Intelligence Cycle“ beschreibt den Prozess der Informationserfassung, Verarbei-
tung, Analyse und Aggregation. Bewährte Verfahren kommen zur Anwendung und werden mit neuen 
Erkenntnissen aus der Forschung angereichert. 

 

 
 
Modellbasierte Verfahren werden zur automatisierten Erfassung und Aggregation der Daten und 
Informationen eingesetzt. Diese Ansätze kennzeichnen auch das Innovationspotenzial. 

 

 
Das Ziel wird durch die Erfassung, Fusion, Analyse und Klassifikation von strukturierten sowie un-

strukturierten Daten und Informationen sowie deren zeitliche Abfolgen realisiert. Eingeschlossen ist 

auch die Berücksichtigung von Informationen aus hoheitlichen Lageberichten und offenen Quellen zu 

Veränderungen der Risikolage mit langer Vorwarnzeit. Aspekte der IT-Sicherheit stehen nicht im Vor-

dergrund der Forschung; die Lösung wird aber fähig sein, Informationen auch aus IT-

Sicherheitskomponenten zu berücksichtigen. 

ISAKI soll mittels eines geeigneten IT-Demonstrators exemplarisch Hinweise auf mögliche sicherheits-

relevante Vorgänge und Situationen für den Wasserversorgungsbereich der Erlanger Stadtwerke AG 

(ESTW) als Anwender  liefern. Das folgende Bild veranschaulicht den Informationsfluss und die Ziele. 
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Der Stand der Technik soll durch das Projekt überzeugend verbessert werden, die Grundlagen für die 
anschließende Nutzung der Ergebnisse schaffen sowie die Anschlussfähigkeit in den Bereichen: Wis-
senschaft, Lehre, wirtschaftliche Verwertung gewährleisten.  

Idealerweise gelingt es im Rahmen des Projekts außerdem, Versorgungsunternehmen untereinander 
und mit den staatlichen Sicherheitsbehörden zu vernetzen sowie das Teilen von sicherheitsrelevan-
ten Informationen anzustoßen. 

Das Projekt ISAKI bietet mit einem interdisziplinären Team beste Voraussetzungen dafür, entschei-
dende Fortschritte und Erkenntnisse zu gewinnen, die Grundlagen für nachfolgende Entwicklungen 
von Innovationen sind. 

Die Arbeitsgemeinschaft verbindet den Bedarf und die 
Erfahrungen des Anwenders, Forschung, Erfahrungen 
und Interessen. Anwender sind die Erlanger Stadtwer-
ke, mit dem Schwerpunkt Wasser und Energie. For-
schungsarbeiten im Bereich der Modellbildung, Mus-
tererkennung und Klassifikation werden von der TU 
Nürnberg geleistet. Das Start-Up Traversals Analytics 
and Intelligence kümmert sich um den Demonstrator 
mit einer später geplanten Überleitung in eine Innova-
tion. Sicherheitsbehörden, deren Erfahrungen und Inte-
ressen werden von dem Polizeipräsidium Mittelfranken 
vertreten. DITS.center bringt sich mit einem Netzwerk 
und umfangreichen Erfahrungen in Sicherheitsaspekten 

mit einem interdisziplinären Team ein. 

ISAKI Ergebnisse sind potenziell breit anwendbar zur Erkennung von Anomalien in komplexen, räum-
lich verteilten Anlagen, die mittels der Steuer-, Regelungs- und Leittechnik der technischen Subsys-
teme nicht oder erst (zu) spät erkannt werden. 
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