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ISAKI - Identifikationvon Sicherheitsrelevanten Anomalien in Kritischen Infrastrukturen

Anwendungsorientierte Sicherheitsforschung fir mehr Resilienz in KRITIS
Identifikation von sicherheitsrelevanten Anomalien
in kritischen Infrastrukturen
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Kritische Infrastrukturen, Versorgungsunternehmen, Wasserversorgung, Sensorsignalverarbeitung,
Mustererkennung, Informationsfusion, Deep-Learning, fallbasiertes SchlieSen, Kinstliche Intelligenz,
Anomalie-Erkennung.

Kurzbeschreibung

Innere und zivile Sicherheit beschaftigen unsere Gesellschaft. Kriminell motivierte Anschlage und
global initiierte Terrorakte sind keine abstrakten Nachrichten mehr, sondern finden inmitten unserer
Gesellschaft statt. Plane fir vielfdltige und unterschiedlich motivierte Angriffe gegen kritische Infra-
strukturen (KRITIS) wurden bekannt, sind Teil von Risikoanalysen und begriinden Forderungen nach
Reaktionen und GegenmaRnahmen.

Die Auswirkungen materialisierter Bedrohungen und Gefdahrdungen fiir die Gesellschaft kénnen sein:

e Storungen oder Ausfall der Versorgung, voriibergehend oder dauerhaft

e Zerstérung von Anlagenteilen, verbunden mit Stillstand, Ausfallen und/oder Personenscha-
den

e Kontamination der Anlage, der Umwelt oder auch der Lieferprodukte

e wirtschaftliche Schaden durch Zerstorungen und Produktionsausfall

e nachhaltiger Vertrauensverlust in die Leistungsfahigkeit des Staates, seiner Organe und der
Versorgungsunternehmen verbunden mit der Bereitschaft, extreme Positionen in der Gesell-
schaft zu vertreten.

Die Starkung technischer GroRanlagen gegen die Auswirkungen von Angriffen, Storungen und auch
menschlichem Fehlverhalten im Innenbereich muss Teil eines umfassenden Sicherheitskonzepts sein.
Forschung ist notwendig, um sicherheitsrelevante Ereignisse auRerhalb des Regelbetriebs identifizie-
ren zu kénnen. ISAKI fokussiert exemplarisch die Versorgung mit Wasser und Energie mit den Erlan-
ger Stadtwerken als Anwender. Ziel ist die Erhohung der Resilienz im Krisen und Katastrophenfall.

Identifikation von sicherheitsrelevanten Anomalien in kritischen Infrastrukturen (KRITIS)
mit dem Schwerpunkt auf Wasser- und Energieversorgungsanlagen

F\ fiir die Erlanger Stadtwerke AG als Anwender

Staat und
r T Verwaltung (EE >
Finanzen und
€ Versicherungen Ca
Transport
Medien
u

und Verkehr

& undesministerium met r0p0|
nd Kultur Férderung B8 | Sundeaministerin >
F Q im Rahmen | Ll:mBFltg'l;cgung re g 1on /
PR (N1 Anwender-Innovativ Il nurnberg

S,
-



m “ TECHNISCHE HOCHSCHULE NURNBERG @ traversals sss Polizeiprésidium ﬁ%"‘h{
GEORG SIMON OHM === DITS.center Mittelfranken

ERLANGER STADTWERKE

ISAKI - Identifikationvon Sicherheitsrelevanten Anomalien in Kritischen Infrastrukturen

Geeignete Technik und angepasste Geschaftsprozesse sollen:

e pradiktiv und praventiv wirken

e Vorwarnzeiten erhéhen

e die Anlagenfiihrer unterstiitzen

e die Zusammenarbeit mit den Sicherheitsbehdrden sichern

e geeignet sein, die Zusammenarbeit der Versorgungsunternehmen untereinander zu férdern
e Gefahren und wirtschaftliche Schaden vermeiden

e die Anlagenfunktionalitdt und die Versorgungsfahigkeit sichern.

ISAKI ist ausgerichtet auf die moglichst friihzeitige Erkennung von seltenen und unerwarteten Ano-
malien, verursacht durch Kriminalitat, Terrorismus oder vergleichbare Bedrohungen in komplexen,
raumlich verteilten Anlagen, die mittels der Steuer-, Regelungs- und Leittechnik der technischen Sub-
systeme nicht oder erst (zu) spat erkannt werden. Die Komplexitdt der Anlage und des Umfelds be-
grindet die besonderen Herausforderungen.

Komponenten diverser Hersteller

Separate Leit-, Steuer- und Kontrolltechnik
Storfallorientierte Sicherheitstechnik
Zusatzliche Uberwachungseinrichtungen
Erfahrung und Routine der Anlagenfihrer

Unvorhergesehene und
seltene Storfille,
Bedrohungen sowie
Angriffe erfordern
ganzheitliche Ansédtze
und modellbasierte
Assistenzsysteme

Entscheidend ist die umfassende und libergreifende Beriicksichtigung, Fusion und Analyse von Daten
und Informationen aus dem Prozess, offenen Quellen und Lagebildern der Sicherheitsbehérden so-
wie gesicherter Erkenntnisse. Ergebnis sind regelmaRige Lageberichte zur Vorlage bei der Geschafts-
leitung.

* Massendatenerfassung und -speicherung

« Sensordaten und unstrukturierte Informationen

* Fusion von Daten und Informationen in Graphdatenbanken
* Statistische und semantische Verfahren

* Training von Modellen und kinstliche Intelligenz

... helfen den Anlagenfiihrern und dem KRITIS Management bei
der Informationserfassung, Aufbereitung und Analyse bis hin zu
Warnungen, Alarmen und Status- sowie Lageberichten.

Intelligence Cycle — ein bewdhrtes Prozessmodell

1 Requgst Assistenzsystem zur
2 Plannlhg Unterstutzung:

3. Collection * Effektivitat

4.  Processing * Effizienz

5. Analysis + Motivation.

6 Report

7 Dissemination
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Der sogenannte ,Intelligence Cycle” beschreibt den Prozess der Informationserfassung, Verarbei-
tung, Analyse und Aggregation. Bewdhrte Verfahren kommen zur Anwendung und werden mit neuen
Erkenntnissen aus der Forschung angereichert.

Automatlschei ﬁ Analyse
' Verarbeitung Auswertung

b DFP
Al Bericht

* Assistenzfunktionen
_* spezifische Apps
\* Warnung - Alarm

Anomalie-Erkennung

*  Modellbasiert — Kl

« fortlaufende Adaption
* maschinelles Lernen

Daten
Informationen MaE!SnaPtlme “\a /
Anreicherung piaacz )
) | \ (\
)’ \
L
Informationen — Anreicherung Auftrag GegenmaBnahmen
* Rohdaten —diverse Quellen t ¢ Abwehr
. Trackmganalyse Anwendungsumfeld ’ * Beweissicherung
* semantische Analyse / * Prozessanpassung

Modellbasierte Verfahren werden zur automatisierten Erfassung und Aggregation der Daten und
Informationen eingesetzt. Diese Ansdtze kennzeichnen auch das Innovationspotenzial.

__Daten > Info seModell - . _Anomalie. .. Analyse ,MaBnahmen
@ h e . ) Anomalien sind alle Abweichungen von
Umwelt . ey N Erwartungen und technischen Vorsorgen.
Umfeld Ny 7

KRITIS

wamey ) Y -
\ j ISAKI generiert Modelle

—3 Assistenz zum Normalbetrieb

Lageberichte von @ - - mm By report mittels Training aus um-
Sicherheitsbehdrden l [ e w fassenden Daten und
L == |SAKI > e Informationen.
m:;::‘;g;:.en / = DataiBase ISAKI soll Anlagenfiihrer bei der friihzeitigen
Reports von Partnern I Erkennung kritischer Situationen unterstiitzen
4 < ~ und helfen, Schaden zu vermeiden.

Das Ziel wird durch die Erfassung, Fusion, Analyse und Klassifikation von strukturierten sowie un-
strukturierten Daten und Informationen sowie deren zeitliche Abfolgen realisiert. Eingeschlossen ist
auch die Beriicksichtigung von Informationen aus hoheitlichen Lageberichten und offenen Quellen zu
Veranderungen der Risikolage mit langer Vorwarnzeit. Aspekte der IT-Sicherheit stehen nicht im Vor-
die Losung wird aber fahig sein, Informationen auch aus IT-

dergrund der Forschung;

Sicherheitskomponenten zu berlcksichtigen.

ISAKI soll mittels eines geeigneten IT-Demonstrators exemplarisch Hinweise auf mégliche sicherheits-
relevante Vorgange und Situationen fiir den Wasserversorgungsbereich der Erlanger Stadtwerke AG
(ESTW) als Anwender liefern. Das folgende Bild veranschaulicht den Informationsfluss und die Ziele.
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* Prozessdaten * Lageberichte
* Meldungen * Bedrohungen
* Sensordaten * Behordeninfo
* Video/Bewegung + Offene Quellen

* IT und Internet

* Technische Doku N .
« Storungsberichte Reprasentative Daten aus der Anlage

= und dem Umfeld und der Umwelt
£ Sl o sind die Grundlage fir trainierte
ﬁu@c‘@ ——— I?L |[M|| {F‘ Modelle und die Anomalieerkennung

ISAKI generiert Berichte, Warnungen,
Alarme und Hinweise fir den Betrieb
und die Sicherheitsbehérden.

i

ISAKI modelliert den Standardbetrieb und erkennt Anomalien - 24/7 automatisch.

ISAKI vernetzt Subsysteme, Anlagen, Versorger und Sicherheitsbehérden.

Der Stand der Technik soll durch das Projekt Gberzeugend verbessert werden, die Grundlagen fiir die
anschlieRende Nutzung der Ergebnisse schaffen sowie die Anschlussfahigkeit in den Bereichen: Wis-
senschaft, Lehre, wirtschaftliche Verwertung gewahrleisten.

Idealerweise gelingt es im Rahmen des Projekts auBerdem, Versorgungsunternehmen untereinander
und mit den staatlichen Sicherheitsbehérden zu vernetzen sowie das Teilen von sicherheitsrelevan-
ten Informationen anzustoBen.

Das Projekt ISAKI bietet mit einem interdisziplindren Team beste Voraussetzungen dafiir, entschei-
dende Fortschritte und Erkenntnisse zu gewinnen, die Grundlagen fiir nachfolgende Entwicklungen
von Innovationen sind.

Die Arbeitsgemeinschaft verbindet den Bedarf und die
Anwender Erfahrungen des Anwenders, Forschung, Erfahrungen
und Interessen. Anwender sind die Erlanger Stadtwer-

m ke, mit dem Schwerpunkt Wasser und Energie. For-

schungsarbeiten im Bereich der Modellbildung, Mus-

ERLANGER STADTWERKE
W (P traversals Erfahrung tererkennung und Klassifikation werden von der TU
Nirnberg geleistet. Das Start-Up Traversals Analytics

B e CHULE NORNBERG and Intelligence kiimmert sich um den Demonstrator
'\ EEE DITS.center f mit einer spater geplanten Uberleitung in eine Innova-

tion. Sicherheitsbehorden, deren Erfahrungen und Inte-
ﬁ 3%% ﬁ ressen werden von dem Polizeiprasidium Mittelfranken
vertreten. DITS.center bringt sich mit einem Netzwerk
und umfangreichen Erfahrungen in Sicherheitsaspekten
mit einem interdisziplindren Team ein.

ISAKI Ergebnisse sind potenziell breit anwendbar zur Erkennung von Anomalien in komplexen, rdum-
lich verteilten Anlagen, die mittels der Steuer-, Regelungs- und Leittechnik der technischen Subsys-
teme nicht oder erst (zu) spat erkannt werden.
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