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DITS.center e.V.

CritInfr - schutz von kritischen Infrastrukturen

Kritische Infrastrukturen sind in unterschiedlicher Weise gefahrdet. Die Erken-
nung sowie Klassifikation von Anomalien und Bedrohungen mittels geeigneter
technischer Verfahren, Methoden und Systeme ist Ziel des Projekts. Automati-
sche bzw. unterstitzende Systeme werden konzipiert und vorgeschlagen.

Die deutsche Bundesregierung definiert Kritische Infrastrukturen (KRITIS) als Organisatio-
nen oder Einrichtungen mit wichtiger Bedeutung fur das staatliche Gemeinwesen, bei de-
ren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche
Storungen der offentlichen Sicherheit oder andere dramatische Folgen eintreten wirden.
Neben dem Ausfall dieser Einrichtungen sind Gefahrdungen der Bevolkerung durch die
Anbindung der Kunden und Haushalte an die zentralen Versorgungseinrichtungen, und die
damit moégliche breit gestreute Verteilung von Schadstoffen, méglich.

Angreifbar sind die Einrichtungen in den Bereichen Informations- und Kommunikations-
technik, funktionale Technik, Logistik, Personal, in der Produktion und in der Qualitatssi-
cherung. Die Kontamination der Lieferprodukte ist eine Gefahr fur alle Abnehmer.

Verursacher kénnen von auf3en, aber auch innerhalb der Einrichtungen agieren und unter-
schiedliche Wirkmittel einsetzen. Es muss bertcksichtigt werden, dass Prognosen zur Art
und Ausfiihrung des Angriffs grundséatzlich nur sehr eingeschrankt moglich sind.

Ziel des Projekts ist einfihrend eine Aufstellung der Gefahrdungen, Risiken, Wirkweisen
und der bestehenden Abwehrmechanismen. Hauptziel ist die Erarbeitung von Konzepten
fur technische Unterstutzungs- und Assistenzsysteme, um damit Anomalien, Gefahrdun-
gen und Angriffe moglichst friihzeitig zu erkennen. Die laufende Uberwachung des Be-
triebs, der Prozesse und der Qualitéat der Lieferprodukte mittels technischer Sensoren,
Signalverarbeitung, Klassifikation und der Analyse von Fallbeispielen sind Bestandteil von
Lésungen, um zu warnen und geeignete Gegenmal3nahmen einleiten zu kénnen.



Das Projekt umfasst die folgenden Arbeiten zur Analyse und Konzepterstellung.

Gefahrdung - Bedrohung
e Analyse unterschiedlicher Gefahrdungspotenziale
¢ Risiken, Motive, Angriffsszenarien, Gefahrdungspotenzial.

Fahigkeiten in der Erkennung und Abwehr
e Fahigkeiten und MalRnahmen der Betreiber
e Fahigkeiten der Sicherheitsbehérden.

Fahigkeitslicken

e Bedarf, Wirtschaftlichkeit

marktverflgbare Produkte, Sensoren etc.

Auswertung, Analyse, Klassifikation

Datenbanken, auch Ubergreifend vernetzt (Fallanalysen)
Bedarf, Forschung und Entwicklung.

Recht und Gesetz
e gesetzliche Rahmenbedingungen.

Maflinahmen und Schwerpunkte

Mdglichkeiten zur Erkennung und Abwehr mit technischen Mitteln
Sensorik, Klassifikation, Erkennung von Anomalien
Geschéftsprozesse

Checklisten

Schulungsbedarf

Technik & Mitarbeiter - Assistenzsysteme.

Produkte und Markt
e Markt fur erweiterte Losungen
e Potenzial fur innovative Produkte.

Ziel ist nicht die Analyse von Schwachstellen in einer speziellen Einrichtung sondern vielmehr
eine Ubergreifende Betrachtung im Hinblick auf technische Unterstitzungsmittel. Die enge
Zusammenarbeit mit Partnern aus dem einschlagigen Umfeld ist wichtig, um die Fachexper-
tise aus der Praxis einzubringen. Erfolgversprechende technische Lésungsvorschlage, beste-
hend aus Sensorik, Signalverarbeitung, Klassifikation und Mustererkennung, werden erarbei-
tet und auf ihre Realisierbarkeit und breite Einsatzmdglichkeit untersucht.

Technologie Sensorik, Signalverarbeitung
Mustererkennung, Klassifikation, Kl (klinstliche Intelligenz)
Fallbasiertes SchlieRen (case-based reasoning), Datenbanken

Markte Versorger, Stadtwerke, Verkehrsbetriebe

Anmerkungen Fur deutsche Bedarfstrager sind die Richtlinien zur Férdermal3nahme "An-
wender — Innovativ: Forschung fur die zivile Sicherheit" (Bundesanzeiger
vom 11.05.2016), interessant.
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