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Geldwäsche (GW) - Prävention, Aufdeckung und Bekämpfung 

Prof. Klaus Ehrenfried Schmidt 
Protosecure GmbH 

Unter Geldwäsche versteht man die Einschleusung von illegal erwirtschafteten Geldern in 

den legalen Finanz- und Wirtschaftskreislauf. Ihre Prävention, Aufdeckung und Bekämp-

fung ist eine gesamtgesellschaftliche und multidisziplinäre Aufgabe verschiedener staatli-

cher und nichtstaatlicher Akteure. 

Drogenhandel, Prostitution und Menschenhandel, illegales Glücksspiel und Versteigerun-

gen, illegaler Handel mit Kunstgütern, Edelsteinen, Edelmetallen und Waffen, Korruption, 

Terrorismusfinanzierung, illegaler Immobilienhandel, Bilanzbetrug, Insiderhandel und 

Marktmanipulation stellen mit Bezug zu Geldwäscheaktivitäten einige der wichtigsten Betä-

tigungsfelder krimineller und terroristischer Organisationen dar. 

Neu hinzu kommt der anonyme Handel staatlicher und nichtstaatlicher Akteure mit virtuel-

len bzw. sog. Kryptowährungen (Bitcoin, Ethereum, Ripple etc.), insbesondere zur Ter-

rorismusfinanzierung oder zum Unterlaufen staatlicher extraterritorialer Sanktionen. 
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   Wir danken der Initiative von Philip Morris International, das Projekt 

im folgenden Sinne mit ca. 1,5 Mio. US$ maßgeblich zu fördern: Combating illegal trade, 

together. A global initiative to support projects against illegal trade and related crimes. 
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 Fakten und Motive 

Schadens- 

potenzial 

“Für die Wirtschaft ist der Schaden immens. Es gibt zum Umfang von Geld-

wäsche nur ungefähre Schätzungen, die angesichts des großen Dunkelfeldes 

nur schwer verifiziert werden können. Wenn man sich aber die wenigen Stu-

dien anschaut, die es dazu gibt, stellt man fest: Das gesamte Geldwäschevo-

lumen im Finanz- und Nichtfinanzsektor Deutschlands liegt deutlich über 

50 Milliarden Euro und erreicht wahrscheinlich die Größenordnung von 

mehr als 100 Milliarden Euro jährlich. Auch die vierte Geldwäscherichtlinie 

weist darauf hin: Bei drohender Geldwäsche und Terrorismusfinanzierung 

können die Solidität, die Integrität und die Stabilität der Kreditinstitute wie der 

sonstigen Finanzinstitute schweren Schaden nehmen. Auch das Vertrauen in 

das Finanzsystem schwindet.” (15.10.2019, Interview Dr. Pötzsch, BaFin). 

Bedrohungs-

potenzial 

Die Nationale Risikoanalyse (NRA) stuft die Geldwäschebedrohung 

für Deutschland vor dem Hintergrund der hohen wirtschaftlichen Attrak-

tivität des Standorts, der ökonomischen Vielschichtigkeit der deutschen 

Wirtschaft sowie der hohen Zahl anonymisierbarer Transaktionen (z.B. 

durch die hohe Bargeldintensität) auf der zweithöchsten Stufe einer 

fünfstufigen Skala der Weltbank ein.1 

Forderungen Ausweitung der internationalen Kooperation sowie des strategischen 

Informationsaustausches im Rahmen europäischer und internationaler 

Gremien wie z.B. mit der: 

 Financial Action Task Force on Money Laundering – FATF;  

und dem  

 Sub-Committee on Anti Money Laundering (AMLC), ein Unter-

ausschuss des Gemeinsamen Ausschusses der Europäischen (Fi-

nanz) -Aufsichtsbehörden (ESAs). 

Außerdem: 

 Strikte Umsetzung der novellierten Geldwäscherichtlinien der EU2 

und der nationalen Geldwäschegesetze und -strategien;3 

 Strikte Anwendung der FATF Universal Procedures zur Bekämp-

fung von Geldwäsche und Terrorismusfinanzierung entsprechend 

der FATF Methodologie. 

 Präventionsverbesserungen im Bereich Geldwäsche und Terroris-

musfinanzierung durch schnelle KI-gestützte Erkennung neuer 

Handlungsmuster, Modi Operandi, Typologien, Phänomene und 

Verfahren. 

                                                
1 Strategie zur Bekämpfung von Geldwäsche und Terrorismusfinanzierung, BMF, 12/2019 

2
 RICHTLINIE 2005/60/EG DES EUROPÄISCHEN PARLAMENTS UND DES RATES vom 26. Oktober 2005 zur Verhinderung 

der Nutzung des Finanzsystems zum Zwecke der Geldwäsche und der Terrorismusfinanzierung und ff. 

3 Geldwäschegesetz (GwG) 2020; s.a. Strategie zur Bekämpfung von Geldwäsche und Terrorismusfinanzierung (BMF);  
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 Personalaufstockung der Financial Intelligence Unit (FIU). 

 Verbesserung der IT-Ausstattung durch Einsatz KI-gestützter Da-

tenfusions- und -analyseverfahren. 

 Ausbau der IT-Vernetzung aller der im Bereich Geldwäsche tätigen 

Behörden (Ressortübergreifender Steuerungskreis GW/TF4). 

 Verbesserung der IT-Anbindung staatlicher GW-Behörden, wie 

FIU, an nichtstaatliche Akteure der Wirtschaft und des Finanzsek-

tors. 

Handlungs-

bedarf  Compliance  

Die durch die erfolgten und bevorstehenden Gesetzesnovellierungen 

und neuen Risikobewertungen bedingte Erweiterung des Kreises der 

Verpflichteten und deren Meldepflichten, u.a. im Bereich des Immo-

bilienhandels und des Finanzsektors, machen eine Anpassung der 

Compliance-Regeln der betroffenen Unternehmen erforderlich.  

Die strikte Einhaltung der internationalen Standards zur Geldwäsche-

prävention ist erforderlich. 

Kommunikationsstrategie  

Technologische und operative Verbesserung des Informationsaustau-

sches zwischen Aufsichtsbehörden des Bundes und der Länder und 

den GwG-Verpflichteten des privaten Sektors; Bereitstellung sicherer 

Kommunikationsmöglichkeiten. 

Kompetenzerweiterung der FIU  

Die zentrale Anlaufstelle für Geldwäschebekämpfung sollte Zugriff auf 

alle relevanten nationalen und internationalen Datenbanken erhalten. 

Dazu sind die entsprechenden Dateiformate zu schaffen bzw. anzu-

passen. 

Methodik Risikomanagement (risk-based approach); Anpassung der Risiko-

schwerpunkte im Verdachtsmeldewesen; Anwendung der internationa-

len GW-Bekämpfungsstrategien. 

FIFI 

Fähigkeits-

steigerung 

Im Projekt FIFI soll anhand typischer GW-Use Cases der Nutzen von 

online KI-gestützter Datenfusion, semantischer Datenanalyse in Ver-

bindung mit automatischen multilingualen NLP/NLU (Natural Langu-

age Processing/Understanding)-Verfahren aufgezeigt und kundenorien-

tierte Optimierungspotenziale für die Analyse- und Auswertungsfä-

higkeiten der im Bereich handelsbasierter Geldwäsche tätigen staatli-

chen und nichtstaatlichen Akteure entwickelt werden. 

  

                                                
4 Ressortübergreifender Steuerungskreis zur Bekämpfung der Geldwäsche und Terrorismusfinanzierung, Juni 2019, BMI, 

BMWi, BMF, BMJ, AA, BaFin, BKA, BfV, BND, ZKA, FIU, GBA, BB;  
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Aufgabe Durch die Nutzung hoch innovativer KI-gestützter Technologien zur Be-

kämpfung von GW/TF sind im Projekt FIFI GW-typische Use Cases zu 

entwickeln, anhand derer KI-gestützte Datenfusions-, -analyse- und -

auswerteverfahren entwickelt, ausgetestet und evaluiert werden.  

Ziel ist es, zur Entwicklung risikoorientierter Präventionsstrategien bei-

zutragen, neue Muster, Typologien und Methoden von GW-Kriminalität 

zu entdecken sowie den Informationsaustausch zwischen den beteilig-

ten staatlichen und nichtstaatlichen Akteuren technologisch zu optimie-

ren. Dazu kommen neue, algorithmenbasierte Analyse- und Auswerte-

verfahren aus den Bereichen Semantische Analyse, Multilingual Natural 

Language Processing (MNLP), Multilingual Natural Language Under-

standing (MNLU), Geographische Informationssysteme (GIS) sowie 

Analyse- und Auswerteverfahren aus dem Bereich SOCMINT (Social 

Media Intelligence) zum Einsatz.  

Zielgruppe Alle mit Geldwäsche- und Terrorismusbekämpfung befassten Behörden 

und internationale Institutionen; alle Unternehmen des Finanz- und 

Nichtfinanzsektors mit GW-relevanten Pflichten und Aufgaben.  

Die Use Cases reflektieren tatsächliche GW-Fälle aus dem Nichtfinanz-

bereich, wie z.B. Zigarettenschmuggel, Lieferkettenkriminalität, Han-

delsbetrug u.a.  

Direkt  

betroffen 

Der gesamte Finanz- und Nichtfinanzsektor sowie alle mit der Präventi-

on, Bekämpfung und Aufdeckung von GW-Straftaten befassten staatli-

chen und nichtstaatlichen Stellen. 

Branchen 
Finanzsektor, staatlich 

Nationale und internationale Gw-Aufsichtsbehörden, FIUs, Counter ISIS 

Finance Group (CIFG), FATF, EMPACT5. 

Finanzsektor, privat 

Banken, Versicherungen, Kredit- und Finanzinstitute, Agenten, Versi-

cherungsvermittler. 

Nichtfinanzsektor 

Immobilienmakler, Rechts- und Patentanwälte, Notare, Angehörige der 

steuerberatenden Berufe, vereidigte Buchprüfer, Lohnsteuerhilfeverei-

ne, Galeristen, Kunstlageristen in zollfreien Bereichen, Auktionatoren, 

Güterhändler.  

 


