L L
L L
] ]

DITS.center e.V.

CoopPCL - Kooperatives Passiv-Radar

Ziel des Projekts ist die Diskussion und Definition eines kooperativen Radar-Service, der
von einem kommerziellen Betreiber als Bestandteil eines 6ffentlichen 5G-Mobilfunknetzes
angeboten werden kann. Eingeschlossen ist die Diskussion im Kreis der Sicherheitsbehor-
den, der Politik, der Regulierungsbehdrde sowie den Betreibern der Netze.

Radar bezeichnet Verfahren und Systeme zur Erkennung und Ortung von Objekten mittels
der Auswertung von elektromagnetischen (EM) Wellen, die diese Objekte reflektieren. Ak-
tive Radare emittieren selber EM-Strahlung, teils auch mit hoher Leistung. Sie erzeugen im
Betrieb unerwtinschten EM-Smog und kdnnen detektiert und geortet werden.

Sogenannte Passiv-Radare (passive coherent location, PCL) emittieren keine eigene EM
Strahlung, sondern nutzen die Reflektionen von Signalen aus Rundfunk- oder auch Kom-
munikations- und Mobilfunksystemen. Diverse Vorteile werden diskutiert, wie zum Beispiel:
keine Lokalisierung durch Ortung, Erkennung auch schwer detektierbarer Objekte sowie
keine Probleme mit der Genehmigung und der Akzeptanz solcher Anlagen.

Mit Nachdruck wird zurzeit von der Industrie (3rd Generation Partnership Project ,3GPP)
und den internationalen Normungsorganisationen (z.B. vom Europaischen Institut fir Tele-
kommunikationsnormen, ETSI) die Einfuhrung des Mobilfunknetzes der 5. Generation
(kurz 5G) vorangetrieben [1]. Das Potenzial dieser Technik erlaubt auch eine Nutzung flr
ein neues globales Ortungssystem. Als Zeithorizont fir die Einflihrung gilt 2020.

Von der TU llmenau, Prof. Reiner Thoma, wurde in [2] vorgeschlagen, in einem zukunfti-
gen 5G Netz einen Radar-Service zu integrieren. Wie bei den bekannten Passiv-Radar-
Verfahren wird dabei der ohnehin vorhandene Nachrichtenverkehr fir die Radarbeleuch-
tung der Ziele ausgenutzt. Die Beobachter (Sensoren) sind hier jedoch eingebuchte Nutzer
desselben Netzes. Das ermdglicht eine Kooperation zwischen den Sensoren und mit den
Beleuchtern im Netz und erdffnet eine ganze Reihe von Vorteilen, die in [2] beschrieben
sind. Gesprochen wird hier von cooperative passive coherent location (CPCL).



5G wird sich durch Merkmale auszeichnen, die das neue Netz flr die sogenannten vertikalen
Markte [4] und insbesondere auch flr mission-critical Anwendungen z.B. in der Industrie, im
Fahrzeugbereich und fir sicherheitsrelevante (einschlie3lich militarischer) Anwendungen be-
fahigen [3]. Diese neuen Merkmale sind u.a. eine geringe Latenzzeit, die direkte Device-to-
Device-Kommunikation, eine Software-Radio basierte Skalierbarkeit und die Verfligbarkeit
von Echtzeit-Computing-Ressourcen (Mobile Edge Cloud, MEC).

Die Vorteile sind u.a. dass die vorhanden 5G-Frequenzen von einigen hundert MHz bis (zu-
kunftig) im Millimeterwellenbereich und die ohnehin vorhandene Infrastruktur des Kommuni-
kationsnetzes einfach mitgenutzt werden. Damit ist ohne zusatzliche Investition in die Hard-
ware und in die Frequenzzuteilung eine allgegenwartige Radarabdeckung mdglich. Das
Kommunikationsnetz ermoglicht unmittelbar die Vernetzung der verteilten Sensoren. Beson-
ders interessant ist dabei die MEC, die mit ihrer Rechen- und Speicherkapazitat als Fusion
Center zur Verfigung steht. Auch adaptive Antennen (massive MIMO) und der kollisionsfreie
raumliche-zeitliche Zugriff (multiple access, MAC) auf verschiedenen Frequenzbandern (fre-
guency diversity) kann Gbernommen werden. Eine adaptive, bedarfsabhéngige Vergabe der
Funkressourcen (radio ressource scheduling), wie es im Mobilfunk Ublich ist, kann die Per-
formanz des Radarsystems der Lage entsprechend anpassen.

Fur zivile Anwendungen ist es denkbar, dass ein kooperativer CPCL-Service fur bestimmte
Nutzer von einem offentlichen Operator, wie z.B. Vodafone oder Telekom kostenpflichtig an-
geboten wird. Fur sicherheitsrelevante und militéarische Aufgaben ist das genauso denkbar,
wenn LTE- bzw. 5G-Netztechnik dafir genutzt wird. In diesem Fall wirden Polizei oder Militar
als Operator oder virtueller Operator dieser Netze auftreten, wie in [3] beschrieben. Der
CPCL-Service wirde dann den gleichen Sicherheitsregeln unterliegen, wie die Kommunikati-
on in diesen Netzen.
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