ass o Y
6 I u u TECHNISCHE HOCHSCHULE NURNBERG 11 Polizeiprasidium ¢
ERLANGER STADTWERKE “ GEORG SIMON OHM @ tra versa I S s==s DITS.center Mittelfranken

Identifikation von sicherheitsrelevanten Anomalien in
Kritischen Infrastrukturen
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Donnerstag, den 13.06.2022 — 16:00 bis 17:30
Online Meeting

Juingste Ereignisse und Umstande verdeutlichen mehr und mehr, dass Sicherheit, Verfligbarkeit
und Zuverlassigkeit nicht nur eine Frage der Versorger und Betreiber sowie der technischen Aus-
stattung sind. Wir missen leider befiirchten, dass gezielte Angriffe Bestandteil von Auseinanderset-
zungen werden konnen, mit denen in den vergangenen Jahrzehnten nicht gerechnet wurde.

Ausgangspunkt fir die Prasentation und Diskussion ist das vom BMBF geforderte Projekt ISAKI
der Erlanger Stadtwerke AG.

Schwerpunkt des Projekts ISAKI ist die Anomalieerkennung in der Wasserversorgung, insbesonde-
re unter Beruicksichtigung seltener schadensverursachender Ereignisse. Das Projekt wird vom
BMBF mit einer Gesamtzuwendung von 1,1 Mio. Euro geférdert. Der Fokus liegt im Bereich Tech-
nik, Sensorik, Auswertung und Analyse. Anwender und Projektleiter sind die Erlanger Stadtwerke
AG. Aspekte einer breiten Anwendung im Bereich anderer Sektoren der Versorgung werden be-
ricksichtigt.

Das Bild von Risiken hat sich geéandert. Neben anlagenspezifischen Faktoren, missen wir uns mit
Bedrohungen beschaftigen, die dulRere Ursachen haben. Die mdglichst friihzeitige Erkennung von
kritischen Situationen erfordert die Einbindung Ubergreifender Erkenntnisse aus Sicherheitsbehor-
den, globalen Quellen und ggf. auch die Aufmerksamkeit der Verbraucher und Menschen. Melde-

wege mussen bedacht und vorbereitet werden. Ethische Fragen und der Datenschutz sind Teil der
Uberlegungen.

Brauchen wir eine Initiative zur Bereitstellung eines deutschlandweiten,
sektoribergreifenden und zeitaktuellen Lagebilds?

Sicherheit in Kritischen Infrastrukturen bestimmt heute ein interdisziplinares Themenfeld, das weit
Uber technische Detailfragen hinaus reicht.

Referenten

Das Projektteam erlautert bislang Erreichtes und Erkenntnisse. Die Auseinandersetzung mit unter-
nehmensibergreifenden Bedrohungen fuhrt zur Frage, welche MalRnahmen Risiken aus kriminel-
len, terrorostischen oder auch aus Kriegssituationen friihzeitig erkennen lassen. Die Zusammenfih-
rung von anwenderspezifischen Daten sowie Informationen mit Erkenntnissen aus offenen Quellen
und hoheitlichen Lagebildern ist wohl die anzustrebende Lésung. Ein Demonstrator wird vorgestellt.

Das Team und alle Referenten freuen sich auf eine anregende und offene Diskussion.
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