
 

 

 

 

Illegale Aktivitäten in jeglicher Form (Diebstahl, Schmuggel, Markenpiraterie etc.) bilden eine 
Herausforderung für den globalen Handel. Die Quellen, aber auch der konkrete Ablauf illega-
ler Handlungen sind dabei schwer zu identifizieren, zumal Bedrohungen sowohl von außer-
halb als auch aus dem eigenen Unternehmen heraus auftreten.  

Zusätzlich können auch Verstöße gegen unternehmensinterne Richtlinien unerwünschte und 
kostenträchtige Folgen haben. 

Die Industrie verfolgt mit ihren Sicherheitsabteilungen solche Vergehen, um das Unterneh-
men vor Schaden zu bewahren. Damit wirksame Gegenmaßnahmen zielgerichtet erfolgen 
können, müssen Informationen, die auf diese illegalen bzw. unzulässigen Aktivitäten hindeu-
ten können, erfasst und geeignet analysiert werden. Ziele sind die Aufklärung der Umstände, 
nach Möglichkeit die Prädiktion und Prävention oder auch die forensische Analyse von Vor-
fällen. Wie in hoheitlichen Behörden werden Informationen aufgenommen, verarbeitet, ana-
lysiert und zu Handlungsempfehlungen für das Management verdichtet. 

Das Projekt FIFI dient der anwendungsnahen Forschung, um innovative Lösungen mit Leis-
tungsmerkmalen zu schaffen, die zur Steigerung von Effektivität und Effizienz dienen. Tech-
nische Unterstützung der Analysten als auch die Leistung von Beiträgen zur Optimierung der 
Geschäftsprozesse sind Ziele für das Vorhaben. 

Das Projekt wird als eines von 31 Projekten im Rahmen der Philip Morris Initiative IMPACT 
(second funding round) mit einem Volumen von ca. 1,5 Mio. US$ gefördert. Zusätzlich enga-
gieren sich die Projektpartner mit der Einbringung verfügbarer Teillösungen. 

Die folgende Präsentation erläutert die Motivation, die Zielsetzungen und auch insbesondere 
den Willen zur engen Kooperation mit der betroffenen Industrie, hoheitlichen Sicherheitsbe-
hörden und Unternehmen, die Beiträge für geeignete Unterstützungsmaßnahmen und Assis-
tenzsysteme für Sicherheitsbelange in ihrem Aufgabenfeld nutzen wollen. 

 

Bitte sprechen Sie uns jederzeit an.  

Dezember 2019 
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Der englische Begriff Intelligence im Kontext der systematischen Analyse und Beantwortung 
relevanter Fragen beschreibt ein Ergebnis und auch den Prozess, um hilfreiche Erkenntnisse 
zu gewinnen. Eine deutsche wörtliche Übersetzung gibt es nicht. „Wissen, was los ist“ soll 
als Leitlinie dienen, den englischen Begriff „Intelligence“ zu verstehen. Im Bereich hoheitli-
cher Einrichtungen spricht man auch von der Lage oder vom Lagebild. 

Industrieunternehmen können neben den legalen, offenen Quellen auch auf interne Daten 
zurückgreifen, die aus Geschäftsprozessen, der Produktion und Lieferkette stammen. Daten 
werden nicht nur – aber auch – über Zahlen in strukturierter Form repräsentiert. Eine umfas-
sende und vielfältige Ergänzung erfolgt durch unstrukturierte Informationen. Typischerweise 
sind diese Texte – ggf. auch in Audioform, Bilder und andere multimedial repräsentierte In-
formationen. Texte können in diversen Sprachen vorliegen, die sich einer Analyse nicht ohne 
Weiteres erschließen. 

Wesentlich ist, dass die auszuwertenden Daten und Informationen möglichst umfassend sind 
und zur Fragestellung passen. Das Projekt verfolgt Lösungsansätze, um relevante Daten aus 
dem riesigen und unübersichtlichen Angebot, zielgerichtet zu ermitteln und der weiteren Be-
arbeitung zur Verfügung zu stellen. Die Transformation unstrukturierter Informationen in eine 
für den Analysten verständliche und interpretierbare Form ist Teil des Projekts; beispielhaft 
erwähnen wir die automatische Übersetzung fremdsprachlicher Informationen in die Ziel-
sprache der Analystengruppe. 

Die Gewinnung von Erkenntnis ist das Ergebnis eines Prozesses der Erfassung von Daten 
und Informationen sowie von deren Zusammenführung und Fusion. Diverse Maßnahmen 
sowie Technologien werden bei der zielgerichteten Analyse eingesetzt und führen schließlich 
zum Bericht zur Vorlage für die Entscheider. Entscheidend sind das Gespür und die Erfah-
rung der Analysten auch in Verbindung mit dem Einsatz technischer Unterstützungsmaß-
nahmen. 
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Open Sources bezeichnen hier alle frei und legal verfügbaren Daten und Informationen, die 
für eine Auswertung grundsätzlich zur Verfügung stehen. Der Begriff OSINT (Open Source 
Intelligence) steht für diese Kategorie von Informationen in Verbindung mit der Zielsetzung 
und Prozessen, um hieraus spezifische sowie relevante Erkenntnisse zu generieren. 

OSINT ist ein Begriff, der seinen Ursprung in den traditionellen Vorgehensweisen hoheitli-
cher Sicherheitsbehörden hat. OSINT steht nicht für geheimnisvolle Prozesse unserer Si-
cherheitsdienste, sondern öffnet mit seinen Ideen und Prozessen Möglichkeiten, auch in der 
Industrie fortschrittlich und proaktiv im Sinne der organisationsbestimmten Sicherheitsstrate-
gie agieren zu können. 

OSINT ist nicht alleine die Verwendung von Google, um Material zu interessierenden Fragen 
zu beschaffen. Die kognitiven Fähigkeiten des Analysten, seine Fantasie und seine Ideen in 
Verbindung mit umfassender Erfahrung sind es, die Hinweise auf interessante Informationen 
liefern. Hierbei sind Quellen mit unerwartetem Potenzial und auch Quellen, die zeitlich nur 
beschränkt zur Verfügung stehen, von besonderem Interesse. 

Offene Quellen, Diskussionsforen und auch Hinweise aus dem eigenen Unternehmen kön-
nen helfen, geplante und noch nicht ausgeführte illegale oder unzulässige Handlungen zu 
erkennen und damit im Zusammenhang stehende Netzwerke zu erkennen. Eine möglichst 
große Vorwarnzeit, definiert als die Zeit zwischen dem Bekanntwerden eines bevorstehen-
den Ereignisses und dem Zeitpunkt seines Geschehens, ist entscheidend für erfolgreiche 
Gegenmaßnahmen zur Verhinderung illegaler Handlungen. 
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Die Gewinnung von Intelligence folgt einem Prozess, der seit Jahrzehnten in den einschlägi-
gen Sicherheitsbehörden angewandt und trainiert wird. Ziel ist es, hoheitlichen Sicherheitsin-
teressen durch Informationen und Entscheidungsvorlagen zu dienen. 

Der Prozess wird als Intelligence Cycle bezeichnet. In der Gemeinschaft der Anwender wer-
den Varianten zum sequenziellen Prozess diskutiert. Es macht Sinn, diese Diskussionen zu 
verfolgen und auch im Hinblick auf die zivil und industriell orientierten Interessen zu prüfen. 

Das Projekt soll helfen, Ereignisse zu vermeiden, die in der Vergangenheit für großes Aufse-
hen und in Folge für erhebliche wirtschaftliche Schäden gesorgt haben. Es ist nicht übertrie-
ben von Informationskatastrophen zu sprechen, wenn die Wirkung von Compliance-
Problemen, dem vermeintlich guten Willen der Techniker im Kontext mit beschönigten Pro-
dukteigenschaften, Schmuggel, Produktpiraterie und gefälschten Produkte betrachtet und 
bewertet wird. 

Das Projekt dient nicht nur der forensischen Analyse von Vergehen, sondern vielmehr auch 
der Prädiktion und Prävention. Es soll Unterstützung bereitgestellt werden, um möglichst 
lange vor dem öffentlichen Bekanntwerden von problematischen Sachverhalten Handlungs-
spielraum für legale Gegenmaßnahmen zu eröffnen. 

Neben der Vermeidung von Schaden dient Informationsaufbereitung auch der Verbesserung 
der strategischen Aufstellung des Unternehmens. Erkenntnisse zu Trends, Wettbewer-
berverhalten und der vom Markt wahrgenommenen Stellung des Unternehmens dienen einer 
kontinuierlichen Optimierung. 

Im Folgenden stellen wir Use Cases dar, die wir im Rahmen des Projekts verfolgen wollen. 
Zusätzliche und alternative Fälle können wir berücksichtigen. 
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Innovation steht für eine Neuigkeit und dafür, dass der Markt keine solchen Lösungen zur 
Verfügung stellt. Im Projekt werden Ansätze verfolgt, die heute noch nicht frei erhältlich sind. 

Auch ist zu bedenken, ob angebotene Lösungen unter gewissen Umständen zu einem uner-
wünschten und schädlichen Abfluss von Daten, Informationen, Erkenntnissen und geschäfts-
relevanten Prozessen führen können. Wir berücksichtigen diese Aspekte und wollen gerne 
mit dem Anwender über wichtige Details sprechen und diese auch im Kontext von Anforde-
rungen einbeziehen, die sich aus der Globalisierung ergeben. 
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Polizeien und hoheitliche Sicherheitsbehörden können Sicherheit für global agierende Unter-
nehmen aus verschiedenen Gründen weder schaffen noch gewährleisten. Zum einen sind 
Vertraulichkeit und Öffentlichkeitsarbeit in Unternehmen anders definiert als sie durch staatli-
che Akteure verstanden werden. Zum anderen müssen im Bereich der Unternehmen zur 
Gewährleistung von Sicherheit Informationen auch über Landesgrenzen hinweg erhoben und 
verknüpft werden. Das ist für national agierende Sicherheitseinrichtungen problematisch, 
zumal bereits die Vernetzung und der darauf beruhende Informationsaustausch innerhalb 
der einzelnen Sicherheitseinrichtungen eines Staates nicht immer gegeben sind. 

Sowohl Polizeien als auch hoheitliche Sicherheitsbehörden verfügen jedoch über eine große 
Erfahrung bei der Analyse von Daten. Zudem besitzen sie weitreichende Kenntnisse über die 
Methodologie und über Tools, um über die Datenerfassung und -analyse Erfolge zu erzielen. 

Unser Ziel ist es daher, die bewährten Ansätze, Verfahren und Werkzeuge der Sicherheits-
behörden für die Belange der Sicherheitsabteilungen von Unternehmen anzupassen und 
nutzbar zu machen. Verknüpft mit dem technischen Wissen in der Analyse strukturierter und 
unstrukturierter Daten sowie den neuesten Entwicklungen im Bereich der künstlichen Intelli-
genz soll ein System entwickelt werden, welches aus den aufkommenden Massendaten, die 
z.B. innerhalb einer Lieferkette aufkommen, Unregelmäßigkeiten erkennt. Es soll dort einge-
setzt werden, wo kaum kontrollierbare Datenbestände die Grundlage für den Eintritt eines 
Schadens darstellen können. Das System soll unterstützend bei der Erkennung von Anoma-
lien in Datenströmen helfen. 
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Auf der Grundlage einer Förderung durch Philip Morris International im Rahmen des „PMI 
Impact“-Programms haben wir das Projekt „Fraud Information-Fusion Intelligence“ ins Leben 
gerufen. Unser Konsortium besteht aus dem Fraunhofer-Institut FKIE, DITS.center e.V., der 
Traversals GmbH und der Analytical Semantics AG. 

Das FKIE, welches als Institut die Bundeswehr, die Bundespolizei, das BSI sowie diverse 
andere Sicherheitsbehörden berät, für diese forscht und Lösungen entwickelt, leitet das Pro-
jekt. FKIE ist inhaltlich mit seinen Abteilungen „Informationstechnik für Führungssysteme“ 
(ITF) und „Sensordaten- und Informationsfusion“ (SDF) beteiligt. Besonders die mit der auf 
die Auswertung von Textdokumenten spezialisierte Forschungsgruppe „Informationsanalyse“ 
der Abteilung ITF stellt ihre Expertise hier zur Verfügung. 

DITS.center e.V. verfügt über ein Team von Experten aus allen Teilen des Sicherheitsbe-
reichs, die mit ihrer Expertise Sicherheitsprojekte beratend begleiten. 

Traversals ist darauf orientiert, „Intelligence as a Service“ anzubieten und die dafür geeigne-
ten Werkzeuge mit dem Schwerpunkt auf der Auswertung offener Quellen in Verbindung mit 
intern verfügbaren Quellen zu entwickeln. 

Analytical Semantics ist spezialisiert auf eine tiefe semantische Analyse von großen Daten-
mengen und bringt seinen einzigartigen Analyseansatz in das Projekt ein. 

  



10 

 

 

Wir freuen uns über aktive Partner, die mit uns an den Aufgabenstellungen arbeiten wollen. 
Zusammen mit Ihnen identifizieren wir mögliche Schwachstellen innerhalb Ihres Unterneh-
mens und versuchen Lösungen zu finden, um die Sicherheitslücken rechtzeitig zu erkennen 
und um einen möglicherweise entstehenden Schaden abzuwenden. Das auf Ihre spezifi-
schen Anforderungen angepasste System, was Sie in Ihrer Arbeit unterstützen soll, stellen 
wir Ihnen selbstverständliche zu Verfügung.  

Wir erwarten keine aktive Mitarbeit im Bereich der Forschung und Entwicklung. Wünschens-
wert ist  die Teilnahme an regelmäßigen Workshops, die Mitwirkung bei der Erprobung von 
Lösungen und nach Möglichkeit die Bereitschaft, mit eigenen Daten zu testen oder diese für 
Testzwecke zur Verfügung zu stellen. 

Für das Projekt würde eine solche Zusammenarbeit zur Evaluation der einschlägigen Me-
thoden, Ansätze und Werkzeuge führen und den Erfolg des Projekts mitbestimmen. 
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